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Cybersécurité

en

entreprise

Les fondamentaux pour salariés

Objectifs de la formation :

Maftriser les bases de la cybersécurité en entreprise.
Classifier les principales menaces informatiques pour
mieux les identifier et les prévenir.

Connaitre les bonnes pratiques en cas de télétravail ou de
nomadisme.

Apprendre a réagir en cas de cyberattaque.

Intégrer les bonnes pratiques d'une utilisation sécurisée
des outils informatique.

Programme de la formation :

1. Les

bases de la cybersécurité en entreprise
Identifier les cas classiques d'attaques au quotidien
Définir ce qu'est une cyberattaque et la cybercriminalité
Examiner les failles de sécurité

Clarifier le vocabulaire technique

Evaluer le niveau de menace pour son activité

bonnes pratiques d'une utilisation sécurisée
Sécurisation des mots de passe et des données stockées
Protéger la boite mail contre ses dangers potentiels
Gérer les risques associés aux clés USB

Réagir efficacement aux différentes formes de chantage
informatique (demande de rancon, etc.)

3. Nomadisme et télétravail

Sauvegardes du travail sur le réseau de I'entreprise ou sur
support externe

Adopter des pratiques sécurisées pour se connecter hors
de l'entreprise (utilisation de VPN)

Apprendre a sécuriser une connexion Wifi. Paramétrage et
mises a jour régulieres de la box internet

Séparer les usages professionnels et personnels

4. Organiser ses actions en cas de cyberattaque
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Public visé :

salariés d'entreprise et/ou
collaborateurs tous
secteurs d'activité

('3\. Accessible aux personnes
en situation de handicap

Prérequis :
Aucun

Nombre de participants :
6 personnes maximum.

Durée de la formation :
35 heures soit 5 jours

Lieu de la formation :

La formation se déroule dans
les locaux de I'entreprise du
client.

Points forts :

Utilisation de la pédagogie par
objectif et des méthodes
actives.

Renseignements :
Responsable de la formation :

Yves Le Doeuff yld@alliasys.fr

Intervenant :

Formateur de plus de 15 ans
d'expérience dans le domaine
de l'informatique.

Tarif :
1470 € HT par stagiaire

— ldentifier les modes de propagation d'une cyberattaque
— Réagir a une attaque en suivant les gestes appropriés

— Evaluer les dégats causés par une attaque informatique
— Déterminer qui contacter en fonction du type d'attaque

5. Suivre les mesures de protection durable
— Acquérir les bons réflexes au quotidien
— Mises a jour réguliere de I'ordinateur et des logiciels
— Veérifier I'état des sauvegardes du travail régulierement
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Méthode pédagogique :

Pédagogie en face a face : alternance entre les connaissances "terrain" et les apports théoriques.
Echange avec les participants afin de faire ressortir les notions clés de la formation.
Mise en pratique a travers des exercices.

Modalités d’évaluation :
— Avant la formation : un questionnaire préalable permettra de connaitre le niveau des
participants.
— Durant la formation : des exercices pratiques permettront de contréler I'acquisition des
connaissances.
— Apreés la formation : évaluation notée des connaissances sous forme de questionnaire en ligne
permettra de vérifier 'acquisition des acquis.



