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Cybersécurité  

en entreprise 
Les fondamentaux pour dirigeants 

Objectifs de la formation : 
⎯ Maîtriser les bases de la cybersécurité en entreprise. 

⎯ Classifier les principales menaces informatiques pour 

mieux les identifier et les prévenir.  

⎯ Connaître et intégrer les bonnes pratiques d’une utilisation 

sécurisée des outils informatique.  

⎯ Planifier et organiser les actions en cas de cyberattaque 

⎯ Mettre en place une politique de maîtrise de la 

cybersécurité 

⎯ Mettre en place une gestion de crise 

⎯ Développer des stratégies de prévention 

Programme de la formation : 

1. Les bases de la cybersécurité en entreprise 
⎯ Identifier les cas classiques d’attaques au quotidien 

⎯ Définir ce qu’est une cyberattaque et la cybercriminalité 

⎯ Examiner les failles de sécurité 

⎯ Clarifier le vocabulaire technique 

⎯ Évaluer le niveau de menace pour son activité 

2. Bonnes pratiques – Dirigeants 
⎯ Mettre en place des directives d’utilisation 

⎯ Créer une politique de gestion des sauvegardes et des 

données stockées 

⎯ Créer une politique de gestion des mots de passe 

⎯ Savoir gérer le nomadisme et le télétravail 

⎯ Mettre en place une sécurisation des réseaux internes et 

des accès extérieurs 

⎯ Configurer les serveurs et les services 

⎯ Gérer les équipes opérationnelles 

3. Planifier et organiser ses actions 
⎯ Construire un plan d’actions 

⎯ Identifier les modes de propagation d’une cyberattaque 

⎯ Surveiller et traiter les incidents 

⎯ Limiter la propagation d'une attaque 

⎯ Évaluer les dégâts causés par une attaque informatique 

⎯ Déterminer les contacts en fonction du type d'attaque 

4. Anticiper les cyberattaques 
⎯ Mettre en place une veille documentaire 

⎯ Mettre en place une équipe de gestion de crise 

⎯ Diffuser les bonnes pratiques de cybersécurité auprès des 

employés et les former 

 

• • • 

Public visé : 
Dirigeants d’entreprise, 

professions libérales et/ou 

proches collaborateurs tous 

secteurs d’activité 

 

 Accessible aux personnes 

en situation de handicap 

 

Prérequis :  
Connaissance des bases de 

l'outil informatique 

 

Nombre de participants :  
6 personnes maximum. 

 

Durée de la formation : 
49 heures soit 7 jours 

 

Lieu de la formation : 
La formation se déroule dans 

les locaux de l’entreprise du 

client. 

 

Points forts : 
Utilisation de la pédagogie par 

objectif et des méthodes 

actives. 

 

Renseignements : 
Responsable de la formation : 

Yves Le Doeuff yld@alliasys.fr 

 

Intervenant : 
Formateur de plus de 15 ans 

d’expérience dans le domaine 

de l’informatique. 

 

Tarif :  

2058 € HT par stagiaire 

mailto:yld@alliasys.fr
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⎯ Choisir des prestataires de services adaptés aux besoins de l’entreprise 

5. Aspects juridiques, législatifs et règlementaires  
⎯ Protection des données à caractère personnel 

⎯ Les règlements et directives européennes 

⎯ Responsabilité en l’absence de conformité des infrastructures 

 

 

Méthode pédagogique : 
Pédagogie en face à face : alternance entre les connaissances "terrain" et les apports théoriques. 

Échange avec les participants afin de faire ressortir les notions clés de la formation. 

Mise en pratique à travers des exercices. 

 

Modalités d’évaluation : 
⎯ Avant la formation : un questionnaire préalable permettra de connaître le niveau des 

participants.  

⎯ Durant la formation : des exercices pratiques permettront de contrôler l’acquisition des 

connaissances.  

⎯ Après la formation : évaluation notée des connaissances sous forme de questionnaire en ligne 

permettra de vérifier l’acquisition des acquis. 

 


